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ESCRITORIO REMOTO

El control remoto del escritorio le permitira controlar su computadora del instituto desde la
computadora en su hodar. Salvando las diferencias de velocidad, la experiencia deberia ser similar
a la de trabajar en Pasteur (la conexion por Internet es mas lenta que la red interna por lo que la
respuesta de las acciones del mouse y el teclado tendra un pequefio retardo). El uso de escritorios
remotos requiere acceso a la red interna por lo que debera tener instalada y conectada la VPN.

Paso 1: confiquracion de la computadora del instituto

Debe solicitar que su computadora del instituto sea preparada para admitir el ingreso desde su
casa. Por motivos de seduridad, esta opcion no suele estar habilitada. Por favor, envie un correo
electronico a soporte@pasteur.edu.uy. Un intedgrante de la unidad realizara las tareas de
configuracion necesarias y se pondra en contacto con usted.

Paso 2: instalacion del software de acceso

En las siguientes paginas podra obtener informacion sobre como instalar programas de conexion
a su escritorio. Si bien no son los Unicos que existen, son los soportados por la Unidad de Recursos
Informaticos. Si encuentra problemas durante la configuracion o si el procedimiento le resulta
complejo para llevarlo a cabo por cuenta propia, tenga a bien escribir
a soporte@pasteur.edu.uy para solicitar asistencia remota (mediante TeamViewer). Por favor,
evite en lo posible llevar su laptop a la oficina de la unidad para su configuracion dado que, por
motivos obvios, en estos momento no contamos con capacidad para atender in situ todas las
solicitudes.

Acceso a Windows con Remote Desktop

Este es el software «de fabrica» de Microsoft. Si bien no requiere la instalacion de ningdn
programa extra, la funcionalidad y la calidad de los graficos es ciertamente limitada. Esta
disponible Gnicamente para Windows.

Siga estos pasos en la computadora desde la que quiere conectarse a otra en la red interna de
Pasteur (e.g. desde su hogar). Este sistema forma parte de Microsoft Windows por lo que no
debera instalar ningon programa adicional. El uso de escritorios remotos requiere acceso a la red
interna por lo que debera tener instalada y conectada la VPN siguiendo los pasos que se
detallan en paginas anteriores. Para poder realizar los pasos que se detallan a continuacion, usted
debe solicitar previamente la configuracion de su equipo en el instituto como se indica en el paso
1 de este instructivo. Estas instrucciones son para Windows 10 aunque deberia funcionar en
versiones anteriores sin mayores diferencias.

Haga click en el men0 inicio y escriba «escritorio remoto» 0 «remote desktop» (segin el idioma de
su sistema operativo). Entre los resultados sugeridos por Windows, elija la opcion «Conexion a
Escritorio Remoto».
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Mejor coincidencia

Conexi6n a Escritorio remoto
<
X Aplicacion

. Escritorio

Carpeta de archivos

Ultima modi
Configuracion
d Elegir el fondo de escritorio
Configuracion de Escritorio remoto
Acceder a RemoteApp y escritorios
Conexiones de RemoteApp y Escritorio

Configuracion de desarrollador de
Escritorio remoto

17:55

AE DG g MR

Escriba el nombre de su equipo. En caso de no saberlo, le sera comunicado luego de solicitar el
servicio y la configuracion previa. Luego, presione ‘Conectar’.
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Papelera de

S % Conexién a Escritorio remoto
reciclaje

| Conexién
“>¢) a Escritorio remoto

D) ]

Nombre de usuario: Ninguno especificado

Se solicitaran credenciales al conectarse.

OpenVPN GUI
i ¥ Mostrar opciones Ayuda

17:57
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Aguarde unos instantes a que se establezca la conexion. El tiempo a esperar dependera de la
calidad de su servicio de Internet y de cuan saturada se encuentre la conexion del instituto.



SY

de Montevideo

Institut Pasteur
B

Google
Chrome

- ]

Papelera de
reciclaje

oy
| Cnanavian

. Qg, Conexién a Escritorio remoto

Conectandose a:
Varios >) ADMO08

-

Iniciando conexion remota...

OpenVPN GUI
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Si usted pertenece a un area administrativa (e.g. Compras, Contaduria, Proyectos, Secretaria,
etc.) introduzca sus credenciales (nombre de usuario y contrasefia en la red de Pasteur, los

mismos que utiliza para el correo electronico) anteponiendo IPM\ a su nombre de usuario (el
simbolo es una «contrabarra» o «backslash») como en la siguiente imagen.
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a Seguridad de Windows

Papelera de - H
S Escribe tus credenciales

Estas credenciales se usaran para conectarse a 10.10.8.108.

IPM\txapa

D Recordar cuenta

Aceptar Cancelar
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Si usted pertenece a cualquier otra area (e.d. investigadores, técnicos, apoyo, etc.) introduzca sus
credenciales (nombre de usuario y contrasefa en la red de Pasteur, los mismos que utiliza para el
correo electrénico) sin ningun prefijo o arroba como en la siguiente imagen.
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Estas credenciales se usaran para conectarse a 10.10.8.108.

fxapa

D Recordar cuenta
OpenVPN GUI

Aceptar Cancelar
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En caso de presentarse un dialogo como el de la siguiente imaden, acepte el certificado digital del
equipo remoto. En principio, esto no representa ningun riesgo de seguridad.

oD

Google
Chrome

% Conexion a Escritorio remoto X

f‘; No puedes comprobarse la identidad del equipo remoto.
¢Quieres conectarte de todos modos?
Papelera de

) No puede autenticarse el equipo remoto debido a problemas con el certificado
reciclaje

de seguridad. No se recomienda continuar.
Nombre de certificado

. [5;] Nombre en el certficado del equipo remoto:

ADMO08.ipm pasteur.uy

Emores de certificado

Se produjeron los siguientes emores al validar el certtificado del equipo
remoto:

/4, B certficado no proviene de una entidad de certificacion de
confianza.

OpenVPN GUI

¢Quieres conectarte a pesar de estos emores de certificado?

[CINg volver a preguntame sobre conexiones Z.asiaag

Ver certificado..
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El escritorio de su equipo en el instituto aparecera en una ventana. Es probable que las
resoluciones de ambas pantallas no coincidan, en cuyo caso podria tener que utilizar las barras de
desplazamiento horizontal y vertical, algo que puede resultar incomodo.
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Pruebe maximizar la ventana. Con suerte, el escritorio se ajustara de la mejor forma posible. En la
siguiente imagen se muestra el resultado de mostrar una pantalla remota de 1920x1080 pixeles
(full HD) en una pantalla local de 800x600 pixeles (sensiblemente mas chica).
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Instalacion de NoMachine

Permite el acceso desde cualquier sistema operativo a cualquier otro (Windows, Linux, macQS),
afadiendo funciones como compartir pen drives 0 mapear discos remotos a la maquina local. Es
la opcion recomendada en la mayoria de los casos.

Descarque el programa desde uno de los siduientes enlaces en funcion del sistema
operativo desde donde desea acceder a su computadora del instituto. Si utiliza otro sistema,
distribucion, version o arquitectura, puede buscar en la padgina de descardas de NoMachine. No
obstante, a continuacion solo listamos las opciones soportadas por la Unidad de Recursos
Informaticos.

Descardgar NoMachine para Windows (cualquier version desde XP en adelante)

Descargar NoMachine para macQS (cualquier version desde 10.7 en adelante)

Descardar NoMachine para Linux (cualquier version de Fedora 28 o CentOS 7 en adelante, de 64
bits y con GNOME)

En Windows y mac0S, ejecute la instalacion dejando intactas todas las opciones por defecto
(siguiente, siguiente... finalizar).

oY 4

Google
Chrome

[ Instalar - NoMachine -

E NOMACHINE Bienvenido al asistente de
instalacion de NoMachine
Papelera de
reciclaje
Este va a instalar NoMachine 6.9.2 en su ordenador.

Se recomienda que cierre todos los demas programas
NoMachine
antes de continuar.

Haga dlic en Siguiente para continuar o Cancelar para salir de
la instalacién.

Cancelar

2320
% ESP
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En Linux, instale el RPM con este comando (como root):
rpm -Uvh nomachine 6.12.3 7 x86_ 64.rpm

Una vez instalado, ejecute el programa cliente (e.g. en la computadora de su hodgar) de
NoMachine.

¢ En Windows: desde el icono instalado en el escritorio.
¢ En mac0S: desde la carpeta de Aplicaciones en Finder.

e En Linux con entorno grafico: desde el menU de Actividades buscando por
NoMachine (no el server)

* En Linux con terminal: ejecutando el programa /usr/NX/bin/nxplayer (no precisa
ser root)

de Montevideo
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Los siquientes pasos son (casi) idénticos en cualquier sistema operativo. Las imagenes a
continuacion fueron tomadas desde dos equipos con Windows 10 pero no deberia haber
diferencias usando cualquier combinacion.

Se le presentara una pantalla de bienvenida como la que se muestra a continuacion.

l? m NoMachine

G

Insert the service URL or IP of the computer and press Enter

Q Find a user or a desktop

Let others use an IP from this list to connect to this desktop

CF New i Open L) Edit

nx://169.254.97.30

Click New or Edit to customize a connection nx://10.10.19.34
nx://192.168.3.56

15:00

AW P e B

Cree una nueva conexion utilizando el botdn ‘New’. Esta funcionara como ‘acceso directo’ a su
computadora del instituto.

l? m NoMachine

G

B View GJ Sot | . © Settings

‘) No computers were found on your local network. 4 Search again

<Click here to create a connection>

h 15:05
AR DG oy B

En el paso ‘Protocol’ seleccione el protocolo NX y presione continuar
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Authentication Save as
e

I Select the protocol to use to connect to the remote computer.

.
V] - d

All protocols use cryptography to protect your communication. NX is the native protocol used by NoMachine and is
optimized for multimedia data. SSH is an industry standard for accessing computing resources from external networks

o T o |

15:06
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En el paso ‘Host’ escriba el nombre de su computadora en Pasteur. Si no lo sabe, le sera
comunicado cuando solicite el servicio de escritorio remoto. Conserve el resto de las opciones por
defecto.

q m NoMachine

G

Insert the hostname or IP and port where you want to connect.

@/’; ) @

The port was chosen automatically based on the default for the protocol. If the remote computer was configured to
listen on a different port, please insert it above.

[¥] Use UDP communication for multimedia data

(e @ Coninue

15:06
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En el paso ‘Authentication’ seleccione la opcion ‘Password’ y presione el botén ‘Continuar’.
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Ch

Bl Choose which authentication method you want to use.

@ Password
Use password authentication.

© Private key
Use key-based authentication with a key you provide.

© Kerberos
Use Kerberos ticket-Dag

(e (] connue

15:07
20/03/2020 E5

A w3 Q) 7 EsP

Q m NoMachine

Gy

Protocol Authentication Save as

© Don't use a proxy

Choose this if you are coghecting to a computer on your same LAN or if you are on a residential broadband
connection.

© Connect using a proxy

Use a proxy if you are connecting to a computer outside your LAN from a corporate network where external
access is protected by a firewall.

i U] coninue |

15:07 =]
20/03/2020 5

Finalmente, en el paso ‘Save As’ introduzca un nombre (a su eleccidn) para esta conexion, marque
la casilla ‘Create a link on the desktop’ y presione ‘Done’.

ESP

7 [l NoMachine - a X

G

T T I ST T

Give a name to your connection. Your settings will be saved with this name.

ame Mi computadora de Pasteur

Create a link on the desktop,

in
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La conexidn quedara salvada para futuras ocasiones. Ademas dispondra un icono en el escritorio
para lanzar la conexion remota de forma mas sencilla. Para conectarse por primera vez, seleccione
la configuracion que acaba de crear y presione ‘Connect’.

G% Sort | | Q Find a user or a desktop [ New G5 Open [0 Edit # Settings

Mi computadora de
Pasteur & NX

15:10
AR S SRR o

Se le solicitaran sus credenciales de acceso (nombre de usuario y contrasefa en la red de
Pasteur). Si pertenece a un sector administrativo, anteponga IPM\ a su nombre de usuario (el
Ultimo simbolo es una «contrabarra» o «backslash»), por ejemplo: IPM\vron. De lo contrario,
utilice solo su nombre de usuario como en la imagen siguiente. Si lo desea, salve las credenciales
para futuras ocasiones para no tener que volver a escribir la contrasefa.

e Qo |

15:55
20/03/2020 EI
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Aguarde unos instantes a que se establezca la conexion. Si todo sale bien, se le mostrara una serie
de cinco pantallas con instrucciones como en la imagen siguiente. Puede echarles un vistazo
(recomendable) o simplemente presionar ‘OK’ cinco veces. En futuras ocasiones, una vez que esté
sequro de que todo funciona bien, podria marcar las casillas ‘Don’t show this messade again’.

11
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m NoMachine - Mi computadora de Pasteur

Show the menu by clicking on the edge of the window

e Or do the same by pressing CTRL+ ALT+0
o\
)

cul Ak} O

Change the screen settings using the icons below

EEEE TS

15:58
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A continuacion, podra ver el escritorio de la computadora remota dentro de una ventana. Es
probable que las imagenes no se aprecien bien debido a la diferencia de resoluciones entre ambas
pantallas.

1m

e |

16:06
20/03/2020 El

Lla combinacion de teclas para configurar todos los ajustes es Ctrl-Alt-0 (lo Oltimo es un
cero). Recuerde esta combinacion. Al presionarla, se podra apreciar el siguiente men0. Seleccione
la opcion ‘Display’.

Click on the items below or click Done to close the menu panel

& e & B

Input Devices Audio Mic in Recording Connection

<Click here to connect a device>

172
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Dentro de las opciones de ajuste de pantalla, elija ‘Fit to window’ y presione el botdn ‘Done’. La
imagen del escritorio remoto se ajustara de la mejor forma posible. Asimismo, se recomienda
seleccionar la opcion ‘Fullscreen’ para visualizarlo en pantalla completa y no dentro de una

ventana.

Change settings

<Click here to connect a device>

2 16:07
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De todos modos, algunas imagdenes aun podrian estar algo borrosas debido a que las resoluciones
de ambas pantallas (local y remota) no coinciden.

EHl O Escrive agul para buscar

Lo mejor en estos casos es ajustar ambas pantallas (local y remota) a la misma resolucion. En
Windows y en Linux, esto se puede hacer mediante un click en algun espacio vacio del escritorio,
seleccionando la opcidn ‘Configuracion de pantalla’ y ajustando la resolucion. En la siguiente
imagen, se puede apreciar el resultado de cambiar ambas pantallas a 800x600 pixeles.

1
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Microsoft Edge

P

Google Chrome

Hl

NoMachine OpenVEN GUI

16:13
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El siguiente es un ejemplo similar pero con una computadora remota con Linux que usa GNOME
Shell como entorno de escritorio. El resultado es el mismo que en Windows.

viemar20 16:18 @

Q  Escribir para buscar...

MR O @P|OR @H|BO|@C|mW AR Nx| +

> C (3 %) o 6 0 :
@ ApacheTomcat.. [ AnandTech 8. @ Edurcam @ domain () Administracion...

No olvide que podra salir de la pantalla completa (y asi visualizar nuevamente el escritorio de la
pantalla local) utilizando la combinacion Ctrl-Alt-0 (lo Ultimo es un cero). Desde el menU que se
le presentara, podra desactivar la pantalla completa mediante cualquiera de los iconos resaltados
en la siguiente imagen.

Display NOMACHINE

Click on the items below or click Done to close the menu panel

P

F m owm

ullscreen on all lconize Change settings
screens

Fit to window Fullscreen

<Click here to connect a device>

el o = I o I
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Acceso a Linux con NoMachine

Los usuarios de Linux con experiencia en la linea de comando podran instalar un servidor de
NoMachine en forma remota por SSH. Esto hace innecesaria la intervencion de la Unidad de
Recursos Informaticos.

Los usuarios de Linux que dispondan de acceso por SSH a su computadora de Pasteur podran
instalar y configurar un servidor de NoMachine por sus propios medios. De esta forma, podran
manejar un servidor (la computadora en el instituto) v un cliente (la computadora en el hodar) sin
intervencion de la Unidad de Recursos Informaticos.

Estas instrucciones son para Fedora 28 y posteriores aunque deberia funcionar sin problemas en
CentOS vy otras distribuciones de 64 bits basadas en RPM. Si su distribucion utiliza otro sistema de
paquetes (e.g. DEB en Ubuntu o Debian) o desea usar NoMachine por fuera de su distribucion (i.e.
a partir de un tarball), por favor busque instrucciones en la pagina oficial.

El uso de escritorios remotos requiere acceso a la red interna por lo que debera tener instalada y
conectada la VPN siguiendo los pasos que se detallan en este enlace.

Establezca una sesion de SSH a su computadora en Pasteur y descargue el RPM desde aqui. Por
ejemplo, con wdet el comando seria:

wget
https://download.nomachine.com/download/6.12/Linux/nomachine 6.12.3 7
_x86_64.rpm

La siguiente imadgen muestra la ejecucion de wget v el resultado desde una terminal de GNOME.

Actividades [ Terminal ~ 21 de mar 00:10 v & 80O~

root@contursi:~

Res ndo download.nomachine.com (download.nomachine.com)... 8
Conectando con download.nomachine.com (download.nomachine.com)[8
3... conectado.

Peticion HTTP envi

Longitud:

nomachine_6.9

[root@contursi

Instale el RPM como root. Por ejemplo, desde el directorio en donde descargo el archivo anterior

podria ejecutar:
rpm -Uvh nomachine 6.12.3 7 x86_ 64.rpm

La siguiente imadgen muestra el resultado de la instalacion desde una terminal de GNOME como
root.

1=
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Actividades [ Terminal v 21 de mar 00:12 vy &AW O~

root@contursi:~ Q = X

si ~]# rpm -Uvh nomachin
####ee [100%]
#u##ed [100%]

saessssd [100%]

@ Install log is: / log/nxinstall. log.

® To connect the remote printer to the local desktop,

O the use ount must be a member of the CUPS System Group: sys.
/i ion

ar 21
d to run the

e on port:
ntursi ~]#

La instalacion configurara el programa para arrancar ante cada reinicio del sistema, abrira los
puertos necesarios en el firewall (4000/udp) y realizara todas las operaciones de inicializacion en
forma desatendida. Una vez ejecutada la instalacion, no se precisara llevar a cabo ningin paso
adicional. Esta instalacion sera el servidor de NoMachine (la ‘parte’ del sistema que acepta
conexiones de clientes).

Luedo, desde la computadora de su hodar (tenga ésta Linux, Windows o macQS), podra instalar
NoMachine para utilizar el cliente (la ‘parte’ del sistema que se conecta al servidor) siguiendo
las instrucciones para el caso general. Recuerde que para ello debera conectarse previamente a la
VPN.

1A
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SOPORTE A DISTANCIA

La Unidad de Recursos Informaticos cuenta con un servicio de soporte a distancia durante el
horario de oficina, de lunes a viernes entre 09:00 y 17:00, aunque podria haber razones para
atender solicitudes urdentes fuera de horario (se rueda no abusar).

Por favor, envie un correo electronico a soporte@pasteur.edu.uy y en breve un integrante de la
unidad se contactara con usted. Tenga a bien incluir los datos de contacto que entienda
relevantes (unidad, laboratorio u oficina, nombre, e-mail, teléfono, etc.).

Al efecto de solucionar problemas en computadoras personales, es probable que se requiera el
uso de TeamViewer, un programa que permite el acceso a la computadora de su hogar por parte
de un informatico del instituto. Por favor, descargue TeamViewer desde alguno de los siguientes
enlaces:

Descardgar TeamViewer (Quick Support) para Windows

Descardgar TeamViewer (Quick Support) para macQOS

Descardgar TeamViwer para Fedora/Cent0S

En los casos de Windows y mac0S, alcanza con ejecutar el programa. En los casos de Fedora 'y
CentQS, es necesario instalar el RPM como root y utilizar la opcion de asistencia remota.

Una vez que ejecute el programa, obtendra un codigo vy una clave que le seran solicitados (por
teléfono, chat, etc.). Con estos datos, un integrante de la unidad podra indgresar a su equipo
mientras usted ve en todo momento qué se esta haciendo (vera en su pantalla los movimientos y
acciones del mouse vy el teclado). Cuando finalice la asistencia, el codigo utilizado perdera validez
y ya no sera posible acceder remotamente a su computadora.

De esta forma, intentaremos resolver a distancia las situaciones que nos llegan habitualmente
dentro del instituto.

Informacion de contacto

Formas de contactar al personal de la unidad:
« Teléfono: +598 2522 0910* #123
e E-mail: soporte@pasteur.edu.uy

* No usamos mensajeria instantanea (i.e. WhatsApp)
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